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What is cryptography?
Cryptography is the art of transforming data into unreadable 
format (encrypting) and translating it back to real format 
(decrypting) by only the people who have access to the key.

When is cryptography used? 
Cryptography has been used by many throughout the history of 
mankind: from Egypt’s Old Kingdom to Greeks of Classical 
times, from World War I to the present time to serve the 
purpose of  “codes breaking”

 

and “cipher.”

Why is it important?
Cryptography is used for many reasons including: information 
technology and security purposes. It is an advancement of our 
technology and helps secure confidential information.







We thought hard about what kind of 
message to encrypt. After finally 
choosing a matrix M for our message, 
we encrypted it by multiplying A×

 
M to 

get an encrypted matrix B. 

In order to decrypt matrix B and reveal 
the message, you must have access to 
matrix A.
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11447127
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19 20 6
1 13 24

15 15 0
0 0 9
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In order to decode the encrypted matrix B, we 
use the inverse of A to transform B to a 
decrypted matrix (the original message).

To find A,  we row reduce:1
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11 1 2 3 1 0 0 0
0 8 4 5 0 1 0 0
0 0 15 6 0 0 1 0
0 0 0 3 0 0 0 1





















In order to decrypt matrix B, multiply 
A ×

 
B to get M.

So A × B = 

When changing the numbers of this matrix 
to the corresponding letters mentioned in 
the methods part, we get the message 
dedicated to our teacher:
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An illustration:



The Secret Behind Cryptography

A scytale

Suppose the rod allows one to write 4 letters around in a circle

 

and 5 letters down the side of it. The plaintext

 

could be: 
"Help me I am under attack“

To encrypt one simply writes across the leather...
|   |   |   |   |   |  |
| H | E | L | P | M |  |

__| E | I | A | M | U |__| 
|  | N | D | E | R | A |
|  | T | T | A | C | K |

so the ciphertext

 

becomes:

"HENTEIDTLAEAPMRCMUAK" after unwinding.

To decrypt all one must do is wrap the leather strip around 
the rod and read across. Every fifth letter will appear on the 
same line so the desired message can be read by the 
recipient.

In Ancient Time In Modern Time

With the aid of modern technology.

http://en.wikipedia.org/wiki/File:Skytale.png
http://en.wikipedia.org/wiki/Plaintext


German

 

Lorenz cipher

 

machine, used in World War II

 

to encrypt very‐high‐level general staff

 

messages

16th‐century book‐shaped French

 

cipher 

 

machine, with arms of Henri II of France
Credit card

 

with smart‐card

 

capabilities. The 3‐by‐5‐

 

mm chip embedded in the card is shown, enlarged. 

 

Smart cards combine low cost and portability with 

 

the power to compute cryptographic algorithms.

In war … and       

 
peace

Message to send to a “secret” lover.

http://en.wikipedia.org/wiki/File:Lorenz-SZ42-2.jpg
http://en.wikipedia.org/wiki/Germany
http://en.wikipedia.org/wiki/Lorenz_cipher
http://en.wikipedia.org/wiki/World_War_II
http://en.wikipedia.org/wiki/General_staff
http://en.wikipedia.org/wiki/File:16th_century_French_cypher_machine_in_the_shape_of_a_book_with_arms_of_Henri_II.jpg
http://en.wikipedia.org/wiki/France
http://en.wikipedia.org/wiki/Henri_II_of_France
http://en.wikipedia.org/wiki/File:Smartcard3.png
http://en.wikipedia.org/wiki/Credit_card
http://en.wikipedia.org/wiki/Smart_card


The action of a Caesar cipher is to replace each 

 

plaintext letter with one a fixed number of places 

 

down the alphabet. This example is with a shift of 

 

three, so that a B

 

in the plaintext becomes E

 

in the 

 

ciphertext.

Caesercipher

… and in memory

Poznań

 

monument (center) to Polish cryptologists whose 
breaking of Germany's Enigma machine ciphers, 
beginning in 1932, altered the course of World War II

Hill's cipher of dimension 6 
machine, invented by Lester S, 
Hill in 1929.  It performed a 6 x 6 
matrix multiplication modulo 26 
using a system of gears and 
chains.  Unfortunately, the 
machine didn’t sell.

http://en.wikipedia.org/wiki/File:Caesar3.svg
http://en.wikipedia.org/wiki/File:2008-09_Kaiserschloss_Kryptologen.JPG
http://en.wikipedia.org/wiki/Pozna%C5%84
http://en.wikipedia.org/wiki/Biuro_Szyfr%C3%B3w
http://en.wikipedia.org/wiki/Germany
http://en.wikipedia.org/wiki/Enigma_machine
http://en.wikipedia.org/wiki/Cipher
http://en.wikipedia.org/wiki/World_War_II


1)
 
We started by coming up with our own 
special code matrix A (Companies that 
encrypt their information have their own 
code matrix).

2)
 
We use matrix A to encrypt any message 
(in this case matrix M) or information by 
multiplying A and M to yield an 
encrypted matrix B.

3)
 
If we choose to decrypt matrix B, we 
must first find the inverse of A and 
multiply it with be to return to matrix M.





 
In sum, cryptography offers many benefits 
and enhances the technological world that 
is continuously growing. As you have 
probably noticed, mathematical skills and 
knowledge about matrices are required to 
go through the process of encrypting 
information. The importance of linear 
algebra is portrayed through these 
benefits such as but not limited to, 
cryptography.
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